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FirmenFlex Cyber-Versicherung
Cyber-Rundumschutz speziell fir kleinere Firmen und Freiberufler:
finanzielle Absicherung plus Service, Rat und Sofort-Hilfe

Die Digitalisierung schreitet immer weiter voran - es gibt kaum mehr
einen Beruf, in dem kein Computer zum Einsatz kommt. Gleichzeitig
werden die Formen des Arbeitens immer vielféltiger. Home-Working,
mobiles Arbeiten, Shared Offices: Was viele neue Chancen bietet,
6ffnet leider auch der Cyber-Kriminalitat neue Tiiren. Die Zahl von
Cyber-Attacken steigt sprunghaft an.

Aber was genau versteht man eigentlich unter einer Cyber-Attacke?
Kurz gesagt: Immer dann, wenn rechtswidrig und unzulassig auf Ihre

Programme, digital gespeicherten Daten oder lhre Website zugegriffen

wird, ist das als Cyber-Attacke zu werten. Eingeschleuste Schad-

software spielt dabei oft eine wesentliche Rolle. Gelangt sie - beispiels-

weise als E-Mail-Anhang - auf Ihre Rechner, kann schnell Ihre gesamte
IT infiziert sein. Oft mit gravierenden Folgen: von der Blockierung oder
Léschung von Daten und Programmen bis zur Nichtverfligharkeit
Ihrer Website.

Als Firmenversicherer mit jahrzehntelanger Erfahrung und
erstklassigen Cyber-Spezialisten ist AXA hervorragend aufgestellt, um
Sie gegen digitale Risiken abzusichern. Denn Cyber-Schutz ist
Expertensache!

Sicherheit speziell fiir kleinere Unternehmen

Einige Fallbeispiele aus unserer
Versicherungspraxis

Neben den Schéaden, die eine Cyber-Attacke in Ihrer eigenen Firma
anrichtet, kdnnen jederzeit auch Forderungen geschadigter Dritter auf
Sie zukommen. Da geht es schnell um Summen, die flr Selbststandige
zur Existenzbedrohung werden. Um diese Gefahr abzuwenden, gibt
es jetzt unsere FirmenFlex Cyber-Versicherung, die speziell auf die
Bediirfnisse von Kleinunternehmen und Freiberuflern wie z. B.
Architekten/Ingenieuren/Planern, Arzten oder Rechtsanwiélten
zugeschnitten ist.

m Ein Mitarbeiter 6ffnet versehentlich einen mit Malware infizierten

E-Mail-Anhang und lhre Daten werden verschlisselt.

m Um sich zu rachen, spielt ein gekiindigter Mitarbeiter Schadsoft-

ware auf den Server lhres Unternehmens. Durch einen Verschlis-
selungstrojaner werden wichtige Daten blockiert.

m Einem Physiotherapeuten Ihrer Praxis wird der Laptop gestohlen.

Darauf gespeichert: vertrauliche Gesundheitsdaten lhrer Patienten.
Sie missen die Kunden informieren, ein Callcenter einrichten und
eine PR-Agentur zur Abwendung eines Reputationsschadens
engagieren, woflir zusatzliche Kosten entstehen.

Ihr Online-Shop wird Opfer einer Denial-of-Service-Attacke: Die
plétzliche Datenflut fiihrt zur Uberlastung der Website, die schlief-
lich zusammenbricht. Ihr Online-Shop ist 2 Tage nicht erreichbar
und es entsteht u. a. ein Ertragsausfall.

Eine von Hackern eingespielte Schadsoftware legt die computer-
gesteuerten Maschinen lhrer Tischlerei lahm. AXA Gbernimmt die
Kosten zur Wiederherstellung der Systeme, sodass die Maschinen
schnell wieder reibungslos laufen. AuRerdem erstattet AXA die
Mehrkosten zur Aufrechterhaltung des Geschaftsbetriebs.

Hacker verdndern die Kontodaten auf Ihren ausgestellten Rech-
nungen und leiten so die Uberweisungen Ihrer Kunden um.
lhnen entsteht ein erheblicher Vermdgensschaden.



Unsere Flexibilitiit: Ihr Vorteil

Erginzender Baustein ,Internet-Betrug*

m Versicherungssumme individuell wahlbar: 100.000 Euro,
250.000 Euro, 500.000 Euro oder 1 Mio. Euro

m Variable Selbstbeteiligung: 500 Euro, 1.000 Euro oder 2.500 Euro

m Preis-/Leistungsstarker Grundschutz, um wesentliche Cyber-
Risiken abzusichern

m Bedarfsgerechte Anpassung an die jeweilige Risikosituation durch
erganzende Bausteine ,,Betriebsunterbrechung® und ,Internet-

Betrug®

m Umfangreiche Préventionsangebote und Services inklusive

Unsere Leistungen im Uberblick

m Ubernahme der Mehrkosten durch z. B. Benutzung anderer EDV-
Systeme, einmalige Umprogrammierung, Uberstunden, Sonntags-,
Feiertags- oder Nachtarbeiten, die lhnen wegen einer Betriebs-
unterbrechung infolge einer Cyber-Attacke entstehen

m Ausgleich von Sachverstandigen- und Beratungskosten
(inkl. IT-Forensik)

m Ubernahme der Wiederherstellungskosten fiir Daten und Programme

m Finanzierung von Malknahmen des Reputations- und
Krisenmanagements (Versicherungssumme 50.000 Euro)

m Informationskosten von Betroffenen, Behdérden und Offentlichkeit
bei Datenschutzverletzungen

m Kostenerstattung im Zusammenhang mit Erpressungen
(5% der vereinbarten Versicherungssumme)

m Ubernahme von Vermégensschaden Dritterim Rahmen der
Cyber-Haftpflicht (subsidiar)

m Vertragliche Schadenersatzanspriiche (Versicherungssumme
5.000 Euro)

m Vertragsstrafen wegen einer Verletzung von PCI-DSS-Standards?
im Zusammenhang mit Kreditkartendaten (5% der vereinbarten
Versicherungssumme)

Erginzender Baustein ,Betriebsunterbrechung*

FirmenFlex Cyber-Versicherung sichert standardmaRig Mehrkosten ab,
die Ihnen entstehen, falls Sie Ihre Firma wegen einer Cyber-Attacke
vorlibergehend schlieflen missen. Mochten Sie auch mogliche Ertrags-
ausfalle und fortlaufende Kosten infolge einer durch Cyber-Kriminalitat
verursachten Betriebsunterbrechung abdecken, empfiehlt sich der Ab-
schluss des zusatzlichen Bausteins ,,Betriebsunterbrechung®.

Fur den unvorhergesehenen Ausfall eines IT-Dienstleisters (z. B. An-
bieter von Cloud-Diensten) besteht Versicherungsschutz bis zu einer
Entschadigungshohe von 10% der vereinbarten Versicherungssumme.

Dieser Baustein bietet Ihnen zuséatzliche Absicherung bei unmittelbar
eintretenden Vermogensschaden (z. B. durch Betrug oder Tauschung)
infolge eines Hacker-Angriffs.

Versichert sind folgende Gefahren und Schaden*
m Manipulation lhrer Website und /oder daran angeschlossener
Datenbanken und Programme (z. B. des Angebotstools, des Web-

Shops, der Kundendatenbank)

m Manipulation lhres Online-Bankings bzw. Ihrer Online-Zahlungs-
systeme/Anwendungsprogramme

m Missbrauchliche Nutzung lhrer Identitat, z. B. zum Zweck eines
»Fake President“-Betrugs

m Unberechtigte Nutzung der Telefonanlage (Telefon-Hacking)
oder des EDV-Systems

m Manipulation von Smart-Metering-Systemen

Was Sie iiber die FirmenFlex Cyber-
Versicherung wissen sollten

Fiir Sie
geeignet,
wenn:

‘P

- lhr Unternehmen einen Jahres-
umsatz von mehr als 5 Mio. Euro
aufweist. In diesem Fall steht
lhnen mit ByteProtect eine
passende Losung zur Verfigung.

- Sie sich bedarfsgerecht gegen die
standig zunehmende Gefahr von
Cyber-Kriminalitdt absichern
mochten.

- Ihr Jahresumsatz als Kleinunter-
nehmen oder Freiberufler
weniger als 5 Mio. Euro betragt.

- lhr Unternehmen im Bereich
IT- bzw. Softwareentwicklung,
Online- oder Wettspiele, Finanz-
dienstleistungen (auRer reine
Beratung oder Vermittlung) oder
Erotikangebote tatig ist.

- Sie zusatzlich von umfangreichen
Serviceangeboten und Notfall-
maRnahmen profitieren méchten.

- lhr Unternehmen in Deutschland

P - Sie technische Stérungen oder
ansassig ist.

Bedienungsfehler versichern
wollen. Diese Risiken fallen nicht
unter den Versicherungsschutz.

*Payment Card Industry Data Security Standard (PCI-DSS).
2In Hohe von bis zu 10% der vereinbarten Versicherungssumme.
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Viel mehr als eine Versicherung

Gerade kleine Unternehmen sind in Sachen Datensicherheit oft auf sich selbst gestellt. Da ist professionelles Know-how gefragt.
Um Cyber-Attacken bereits im Vorfeld einen Riegel vorzuschieben, bietet AXA ein ganzes Paket an wirkungsvollen Praventions-
maRnahmen fiir Sie und Ihre Mitarbeiter, um die Cyber-Gefahren zu erkennen und das richtige Verhalten zu erlernen.

Digitale Risiken machen schnelles Handeln und sofort greifende MaRnahmen erforderlich: Deshalb sind wir im Schadenfall
mit dem Know-how unserer Experten, einem groRen Netzwerk und unserem bewahrten Krisenmanagement fiir Sie da.
So konnen Sie lhren normalen Geschaftsbetrieb schnellstmdglich wieder aufnehmen.

Wir helfen vor, wahrend und nach einer Cyber-Attacke!

Angebote zur Privention

Awareness-Portal 8com

- Schulungs- und Informationsportal zur Cyber-Sicherheit
und zum Datenschutz: Es zeigt die Gefahren der digitalen
Welt auf und hilft Ihnen, sich davor zu schitzen.

- Praventionstrainings fiir Ihre Mitarbeiter, um sie fiir
digitale Gefahren zu sensibilisieren

- Strategien flir umsichtiges und verantwortungsbewusstes
Verhalten

- Leicht verstandliche und praxisnahe Lernvideos sowie Web-
based Trainings, hilfreiche Checklisten, Online-Priifungen
u.v.m. ganz nach Ilhrem Bedarf

- 6 Monate kostenlos, anschliefend vergiinstigt

Datenschutz-Hotline (ROLAND Rechtsschutz)

- Telefonische Auskunft und anwaltliche Beratung zu daten-
schutzrechtlichen Fragen rund um lhre selbststandige
oder freiberufliche Tatigkeit

- Keine Wartezeit

IT-Dienstleister-Liste

- Umfassende Zusammenstellung kompetenter Ansprech-
partner aus IT- und Beratungsunternehmen

- Unterstiitzung bei der Verbesserung lhrer IT-Sicherheit, der
Erstellung von Notfallhandbiichern, der Durchfiihrung von
Sicherheitsaudits etc.

Schnelle Hilfe im Schadenfall
24 [ 7-Notfall-Hotline (T-Systems)

- Unterstiitzung bei der Umsetzung von Sofort-MaRnahmen
nach einem Schadenereignis durch unseren Kooperations-
partner

- Hilfestellung bei Verdacht auf Schadsoftware, Cyber-Attacken,
Spionage etc.

- Unterstlitzung bei der Identifikation potenzieller Schad-
software

- Bewertung des daraus resultierenden Risikos

Schadenregulierung durch spezialisiertes Cyber-
Schadenteam bei AXA

- Abwehr unberechtigter Anspriiche

- Erstattung der entstandenen Schaden
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Fiir Fragen und weitere Informationen zur preisgiinstigen
Absicherung mit unserer FirmenFlex Cyber-
Versicherung stehen lhnen lhr personlicher Betreuer und
die Cyber-Spezialisten von AXA gern zur Verfiigung!
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